Chinh Sach Bio Mat Thong Tin, Xi Ly va Bio V¢ Dir Liéu C4 Nhan

Piéu 1. Giai thich tir ngi

1.

CASC: La Cong ty Cb Phan Chiing khoan Thi D6 (gdm ca sau khi dugc doi tén hodc doanh nghiép
tiép tuc ton tai sau khi td chuc lai va ké thira quyén va nghia vu cua Cong ty C6 Phan Chimng khoan
Thu Do).

Khéach hang: La chu thé dir liéu c& nhan, c6 giao dich véi CASC hoic st dung san pham, dich vu

ciia CASC hoic cung cip Dit liéu c& nhan cho CASC nham str dung dich vu cua CASC hoic cung

cap san pham, dich vu cho CASC hoic ¢4 nhan tiép can, tim hiéu, dang ky str dung cac san pham,
dich vu cuaa CASC.

Dir liéu ca nhan: La cac thdng tin gan lién véi mot con nguoi cu thé hodc gitp xac dinh mot nguoi

cu thé, bao gébm: Dir liéu ca nhan co ban va Dir liéu ca nhan nhay cam.

a) Dir liéu ca nhan co ban gom: Ho, chir dém va tén khai sinh, tén goi khac (néu c6); Ngay, thang,
nam sinh; ngay, thang, nam chét hodc mat tich; Gigi tinh; Noi sinh, noi dang ky khai sinh, noi
thudng tra, noi tam tra, noi & hién tai, qué quan, dia chi lién hé; Quéc tich; Hinh anh cua cé nhan;
S6 dién thoai, s6 chitng minh nhan dan, sé dinh danh ca nhan, sé ho chiéu, sb giay phép lai xe,
s6 bién sb xe, s6 ma s thué ca nhan, sb bao hiém x& hoi, s6 thé bao hiém y té; Tinh trang hon
nhan; Théng tin vé méi quan hé gia dinh (cha me, con céi); Thong tin vé tai khoan sé ctia ca nhan;
dix liéu cd nhéan phan anh hoat dong, lich sir hoat dong trén khéng gian mang.

b) Dit liéu ca nhan nhay cam gém: Quan diém chinh tri, quan diém ton gido; Tinh trang strc khée va
doi tu duge ghi trong hd so bénh an, khong bao gdm thong tin vé nhdm mau; Thong tin lién quan
dén ngudn gbe ching tdc, ngudn gbe dan toc; Thong tin vé dic diém di truyén dugc thira huong
hodc c6 dugc cua ca nhan; Thong tin vé thudc tinh vat 1y, dac diém sinh hoc riéng cua c4 nhan;
Thong tin vé doi sdng tinh duc, xu hudng tinh dyuc ctia ca nhan;Dix liéu vé toi pham, hanh vi pham
t61 dugc thu thap, luu trir boi cac co quan thuc thi phép luat; Thong tin khach hang cua t6 chiic
tin dung, chi nhanh ngan hang nudc ngoai, to chirc cung tmg dich vu trung gian thanh toan, cac
t6 chirc duoc phép khac, gdm: thong tin dinh danh khach hang theo quy dinh ctia phép luat, thong
tin vé tai khoan, thong tin vé tién giri, thong tin vé tai san giri, thong tin vé giao dich, thong tin vé
t6 chirc, ca nhan 1a bén bao dam tai to chire tin dung, chi nhanh ngan hang, t6 chtic cung tmg dich
vu trung gian thanh toan; Di¥ li¢u vé vi tri ciia ca nhan dugc xéac dinh qua dich vu dinh vi; Dit liéu
c4 nhan khac dugc phap luat quy dinh 1a dic thi va can co bién phap bao mat can thiét.

Xir ly dir li€u ca nhan la: mot hoac nhiéu hoat dong tac dong td1 dir li€u ca nhan, nhu: thu thap, ghi,

phan tich, x&c nhan, luu trit, chinh stra, cong khai, két hop, truy cép, truy xuat, thu hdi, ma hoa, gidi

ma, sao chép, chia sé, truyén dua, cung cép, chuyén giao, x6a, huy dir liéu cd nhan hoac cac hanh
dong khac c6 lién quan.

Diéu 2. Nguyén tiic chung ciia Chinh sach Bao Mat Thong Tin, Xir Ly va Bao Vé Dir Liéu Ca Nhan

1.

MG&i bén co trach nhiém bao mat thong tin va chi dugc tiét 16 trong cac truong hop sau day: (i) khi
duoc bén kia chap thuan trude, (i) nham tudn thu phap luat hodc yéu cau ciia co quan Nha nude co
tham quyén hodc giai quyét tranh chép hoac (ii1) nham phuc vu viéc tuan tha ndi bg, van hanh ctua
CASC hodc phuc vu cho cac muc dich theo quy dinh tai Chinh sach nay.

Chinh sach Bao Mat Thong Tin, Xur Ly va Bao V¢ Dir Li¢u Ca Nhan s€ duoc uu tién ap dung trong
truong hop cod bat ky xung dot hodc mau thuin nao véi cac thoa thuan, diéu khoan va diéu kién chi
phdi mbi quan hé ctia Khach hang voi CASC, cho du duoc ky két trude, vao ngdy hodc sau ngiy
Khach hang chip thuan Chinh sach Bao Mat Théng Tin, Xir Ly va Bao Vé Dit Liéu C4 Nhan nay.
Khach hang hiéu va ddng ¥ rang, viéc cung cip Dir liéu c4 nhan cua Khach hang cho CASC (bao
gdm va khong gidi han boi cac thong tin CASC di o trudc, trong va sau khi Khach hang chap thuan



Cac Piéu Khoan Bao Mat Thong Tin, Xt Ly va Bao Vé Dit Liéu Ca Nhan nay) chinh 1a sy chip
nhan toan phan ctia Khach hang cho phép CASC st dung Dir liéu ca nhéan trong sudt quy trinh tiép
nhan va xir Iy Dit liéu ca nhan, bt dau tir khi CASC tiép nhan thong tin cho dén khi c¢6 yéu cau cham
dat viée xur 1y dir licu tr Khach hang hoac thoi han khac theo quy dinh ctia phap luat.

Chinh sach Bao Mat Thong Tin, Xt Ly va Bao Vé Dit Liéu C4 Nhén nay ap dung cho tit ca cac
Khach hang cia CASC bao gdm ca Khach hang di c6 cac Hop dong ky két/giao dich v6i CASC
truée thoi diém Chinh sach ban hanh; Khach hang ky két Hop dong/giao dich véi CASC sau khi
Chinh séach ban hanh.

Khi str dung bét ky dich vu, san phém hoac truy cap bat ky trang tin di¢n tir, g dung hoac thiét bi
ctia CASC hoic duoc két nbi dén CASC, Khach hang dugc coi 1a da chip nhdn toan bd Chinh sach
Bao Mat Thong Tin, Xir Ly va Bao Vé Dir Liéu Ca Nhan nay. Khach hang dong y va cam két ap
dung, phéi hop va tuan thu Chinh sach Bao Mat Thong Tin, Xtur Ly va Bao V¢ Dt Liéu Ca Nhan do
CASC trién khai.

Ngoai tuan thu céac diéu khoan tai Chinh sach Bao Mat Thong Tin, Xt Ly va Bao V& Dit Liéu Ca
Nhan nay, Khach hang va CASC sé& phai tuan thu cac diéu khoan lién quan dén viéc bao mat thong
tin, xtr ly, bdo v¢ dir liéu ca nhan quy dinh tai cac van ban, hgp déng ky két gitra Khach hang va
CASC.

Piéu 3. Thoi han xir Iy, két thic xir 1y dir liéu ¢4 nhan

1.

Trong pham vi phap ludt cho phép, thoi han xir Iy di liéu ca nhan duoc tinh tir thoi diém CASC nhan
dugc Dir liéu ca nhan do Khach hang cung cap dén thoi diém két thic thoi han Hop dong/vin ban
ma CASC ky két vai Khach hang hodc dén khi muc dich xir 1y dit liéu c4 nhan da duoc hoan thanh
trir truong hop quy dinh tai Khoan 2 Diéu nay.

CASC c6 thé phai luu trit Dir liéu ca nhan ciia Khach hang ngay ca khi hop dong giita Khach hang
va CASC di cham dat dé thuc hién cac nghia vu phép 1y cta ching t6i theo quy dinh phap luat
va/hodc yéu cau clia co quan nha nude ¢6 thim quyén.

Piéu 4. Cac thong tin Dir liéu c4 nhan ciia Khach hang ma CASC thu thap

Khéch hang chap thuan va cho phép CASC duoc xir Iy dit liéu ca nhan sau day cua Khéch hang:

a) Dir liéu ca nhan co ban gom: Ho, chit dém va tén khai sinh, tén goi khac (néu c6); Ngay, thang,
nam sinh; ngay, thang, nam chét hoac mat tich; Gigi tinh; Noi sinh, noi dang ky khai sinh, noi
thudng tra, noi tam tra, noi ¢ hién tai, qué quan, dia chi lién hé; Quédc tich; Hinh anh cua ca
nhan; S dién thoai, sé chitng minh nhan dan, sé dinh danh ca nhan, sb ho chiéu, sé gidy phép
l4i xe, s bién sb xe, s6 ma s6 thué ca nhan, sb bao hiém xa hoi, s thé bao hiém y té; Tinh trang
hén nhan; Thang tin vé mbi quan hé gia dinh (cha me, con cai); Thong tin vé tai khoan s cua ca
nhan; dir liéu ca nhan phan anh hoat dong, lich st hoat dong trén khdng gian mang.

b) M0t phan Dit liéu c& nhan nhay cam gdm: Dit liéu vé toi pham, hanh vi pham t6i duoc thu thap,
Iwu trit boi cac co quan thuc thi phap luat; Thong tin khach hang cua td chic tin dung, chi nhanh
ngan hang nudc ngoai, té chuc cung ng dich vy trung gian thanh toan, cac t chic duoc phép
khac, gom: thong tin dinh danh khach hang theo quy dinh cua phap luat, théng tin vé tai khoan,
thdng tin vé tién gui, thong tin vé tai san gui, thdng tin vé giao dich, thong tin vé t6 chic, ca
nhan 1a bén bao dam tai t6 chuc tin dung, chi nhanh ngan hang, té chirc cung @ng dich vy trung
gian thanh toan;

Piéu 5. Muc dich xir Iy Dir liéu c4 nhin cia Khich hang

Khach Hang ddng y cho CASC xtr ly cé4c dit liéu c& nhan ciia Khach hang quy dinh tai Diéu 4 (trong
d6 co thong tin vé tai khoan, tai san va giao dich) ma CASC nhan duoc lién quan dén hoic theo Hop
Ddng nay, giao dich gita Khach Hang va CASC hay giao dich giira Khach Hang va bén thir ba qua



hé thdng/dich vu cia CASC (goi chung la “théng tin”) dé phuc vu cac muc dich sau:

a) Nhim cung cip dich vu cho Khéach Hang (gom ca cho VSD, cac SGDCK, déi tac giao dich cua
Khéch Hang va bén thir ba cung cap dich vu/san pham cho Khéch Hang phu tro cho dich vy cia
CASC);

b) Nham hd tro hay tao didu kién cho Khach Hang sir dung san pham/dich vu caa bén thi ba qua
CASC;

¢) Dé tuan thu phap luat Viét Nam;

d) Lién quan dén hoat dong hop phap cia CASC nham ting chat luong dich vu/trai nghiém cho
Khach Hang no6i chung (trong d6 c6 hoat dong chdm diém tin dung (credit scoring), phan tich
thi truedng, nghién ciru va phan tich nhu cau Khach Hang va cac muc dich van hanh va quan tri
khac);

e) Nham thuc hién nghia vu cia CASC véi co quan Nha nuéc ¢d tham quyén (ké ca nham béo cao
hoac cung cap théng tin theo yéu cau caa co quan Nha nuéc ¢ tham quyeén);

f)  Nham muc dich kiém soét rui ro;

g) Dé thué bén tht ba cung cap dich vu xir ly dit liéu va thuc hién giao dich, dich vu béao cdo, luu
Ky, giam sét, quan ly rai ro va cac dich vu khac dugc phép véi diéu kién bén thir ba ciing phai
bao mat théng tin.

Khach hang hiéu va dong y rang: CASC s& dugc quyén xir 1y di liéu c4 nhan cia Khach hang dé

phuc vu cho muc dich néu trén ma khong phai thong bao cho Khach hang duéi bat ky hinh thirc nao

khac. CASC s& c6 dé nghi/hoic thong bao cho Khach hang khi tién hanh xir 1y dir liéu ca nhan cho

cac muc dich khac ngoai cac myc dich quy dinh tai Diéu 5.

Diéu 6. To chirc ca nhan dugc tiép can Dir li€u ca nhan ctia Khach hang

a) Noi bo CASC: Ca nhan, don vi lam viéc trong ndi bo CASC;
b) Céc t6 chiic ca nhan khac dé cung cap dich vu hodc dé thuc hién cac muc dich theo quy dinh tai
biéu 5.

Piéu 7. Cach thire xir Iy dir liéu ca nhén

1.

Céch thirc thu thap: CASC tién hanh thu thap Dir liéu ca nhan tir: i) CAc trang thong tin dién tir ciia
CASC; ii) Tir cac tmg dung ciia CASC cung cép; iii) Tl trao doi truc tiép v6i Khach hang; iv) Tir
mang xa hoi; v) Tur cac phuong tién khac.

Cach thire Iuu trir: Luu trir tai hé théng co s¢ dir liéu Khach hang ciia CASC dat tai tru sé cia CASC
¢ Viét Nam va tai cac chi nhanh, van phong giao dich cia CASC.

Céch thire chuyén giao/chia sé dit liéu: CASC sé sir dung cac bién phap bao mat can thiét dé dam
bao viéc chuyén giao/chia sé Dit liéu ca nhan ctua Khach hang dén cac T chirc, ca nhan duoc tiép
can Dit liéu c4 nhéan theo quy dinh tai Piéu 6 Chinh sach ndy dam bao an toan thong tin, khong bi
19, lot dir li¢u va yéu cau cac bén tiép nhén Dt li¢u ca nhan s€ c6 bién phap bdo mat dir ligu.

Piéu 8. Cac quyén va nghia vu ciia Khach hang trong xir Iy dir li¢u c4 nhén

1.

Cac quyén cua Khach hang:

a) Quyén duoc biét vé hoat dong xu ly Dir liéu ca nhan Khéach hang: Khach hang duoc biét vé
hoat dong xtr ly dix liéu ca nhan cua minh, trir treong hop cac hoat dong xu ly Dir liéu c& nhéan
Khach hang dé thuc hién muyc dich quy dinh tai Diéu 5.

b) Quyén ddng ¥ hay khong dong y cho phép xir ly Dit liéu c& nhan Khéch hang; Khach hang dugc
ddng y hoidc khong dong y cho phép xt ly di liéu ca nhan ciia minh trir trudng hop viée cung
cap bt budc theo y&u cau cia co quan nha nuéc/Uy ban chiing khoan/VSD/HNX.

¢) Quyén truy cap: Khach hang duogc truy cap dé xem, chinh stra hoic yéu cau chinh sira dit liéu



d)

f)

9)

h)

ca nhan cua minh, trir truong hop luat cé quy dinh khéac.

Quyén chinh stra: Khéach hang duoc yéu cau chinh stra dir liéu c& nhan caa minh, trir treong
hop luét c6 quy dinh khac.

Quyén phan d6i: Khach hang duoc phan d6i CASC xu ly dit liéu c& nhan caa minh do viéc xir
ly dit liéu c& nhan dan dén viéc tiét 16 dit liéu ca nhan hoic sir dung cho muc dich quang céo,
tiép thi.

Quyén rit lai sw ddng y: Khach hang c6 quyén rit lai sy ddng y cho phép CASC xi ly dit liéu
c& nhan. Viéc yéu cau rit lai su ddng y phai dugc thé hién bang van ban cd chit ky caa Khach
hang. Khach hang.

Quyén x6a théng tin Khach hang: Khach hang c6 quyén yéu cau x6a thdng tin caa Khach hang
trir truong hop phap luat c6 quy dinh khéc.

Quyén khiéu nai: Khach hang c6 quyén khiéu nai dén CASC vé viéc xu ly di liéu c& nhan cua
Khéch hang.

Quyén han ché viéc xir ly: Khach hang duoc yéu cau han ché xu Iy dit liéu ca nhan caa minh,
trir truong hop luat cé quy dinh khéc; Viéc han ché xtr ly dir liéu duoc thuc hién trong 72 gio
sau khi c6 yéu cau cua Khach hang, voi toan bg dir liéu ca nhan ma Khach hang yéu cau han
ché, trir trudng hop luat co quy dinh khac.

Céc nghia vu cua Khach hang:

a)

b)

d)

f)

9)

Tuan thu cac quy dinh phap luat, quy dinh cua CASC lién quan dén Xt Iy Dit liéu c& nhan cua
Khach hang.

Cung cép day du, trung thyc, chinh xéac Dir liéu ca nhan, cac thdng tin khac theo yéu cau cua
CASC khi tim kiém, tiép can, mua, dang ky st dung va str dung dich vu va khi c6 thay doi vé
cac thong tin nay. CASC sé tién hanh bao mat Dix liéu ca nhan ciia Khach hang can ctr trén théng
tin Khach hang d3 cung cép. Do d6, néu c6 bat ky thdng tin sai léch nao hodc Khach hang khéng
cung cap thong tin khi thay doi, CASC s& khdng chiu trach nhiém trong truong hop thong tin d6
lam anh huong hoic han ché quyén loi ciia Khach hang. Truong hop khdng thdng béo, néu cé
phét sinh rui ro, ton that thi Khéach hang chiu trach nhiém vé nhiing sai sot hay hanh vi lgi dung,
ltra d4o khi str dung dich vy do 16i caa Khach hang hoic do khéng cung cap dung, day du, chinh
xac, kip thoi sy thay ddi thdng tin; bao gom ca thiét hai vé tai chinh, chi phi phét sinh do théng
tin cung cap sai hoac khdng thdng nhét.

Phéi hop véi CASC, co quan nha nudc c6 tham quyén hoic bén tha ba trong trudng hop phéat
sinh cac van dé anh huong dén tinh bao mat Dir liéu ca nhan cia Khéch hang.

Tu bao vé Dir liéu ca nhan caa Khéch hang; yéu cau céc t chic, ca nhan khac co lién quan bao
vé Dir liéu ca nhan caa Khéch hang; cha dong ap dung céc bién phap nham bao vé Dir liéu c&
nhé&n caa Khach hang trong qua trinh sir dung dich vu cia CASC; thdng béo kip thoi cho ching
t6i khi phat hién thdy c6 sai s6t, nham l1an vé Dir liéu c& nhan hoac nghi ngd Dir liéu ca nhan
dang bi xam pham.

Tu chiu trach nhiém dbi véi nhitng thong tin, dir liu ma Khach hang tao lap, cung cap trén
khong gian mang; tu chiu trach nhiém trong truong hop Dir liéu ca nhan bi ro ri, xam pham do
16i caa minh.

Thudng xuyén cap nhat cac quy dinh, chinh sach lién quan dén viéc bao vé va Xt ly Di liéu c&
nhan cua CASC trong tung thoi ky dugc thong bao tdi Khach hang qua Kénh giao dich cua
CASC.

Trong trudng hop Khach hang rdt lai sw ¢ong y caa minh, yéu cau xda dit liéu vaZhoic thuc hién
cac quyén co lién quan khac ddi véi bat ky hodc tat ca cac Dit liéu ca nhan cua Khach hang,
CASC c6 thé xem xét va quyét dinh viéc khong tiép tuc cung cip cac san pham, dich vu caa
CASC cho Khach hang do khong thé dam bao tiéu chuan/chat luong cua san pham, dich vu theo



danh gia cua CASC hoic do quy dinh cua phap luat can phai thu thap Di liéu ca nhan cua Khéch
hang khi cung cap san pham, dich vu. Néu CASC quyét dinh khéng cung cip san pham, dich vu
cho Khach hang trong truong hop nay duoc xem 1a sy don phuong cham dat tir phia Khéch
hang. C4c van dé phat sinh tir viéc cham dat Hop dong nay sé& xu 1y theo quy dinh tai Hop dong
nay va quy dinh cua phap luat.
h) Cac nghia vu khac theo quy dinh phép luat.
Diéu 9. Piéu khoan chung
1. Chinh sach nay c6 hiéu luc tir ngay 25/10/2023 va c6 thé duogc sira dbi theo tirng thoi ky va duoc
thong bao téi Khach hang thong qua cac Kénh thong tin cia CASC trude khi ap dung. Nhitng
thay d6i nay s& c6 hiéu lyc theo quy dinh phap luat. Viéc stra d6i, bd sung Quy dinh nay s& do
Tong Giam ddc xem xét va quyét dinh.
2. Chinh sach nay 1a Thong bao Xt ly Dt li€u c& nhan theo quy dinh phép luat hién hanh.



